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  ةـــــالآي

 

 

حِيمِ  نِ ٱلره حْم َٰ ِ ٱلره   بسِْمِ ٱللَّه

 

ل ق   بِّك  ٱلهذِى خ  أْ بِٱسْمِ ر  ل ق  ( 1) ٱقْر  ن  مِنْ ع  نس َٰ ل ق  ٱلِْْ ( 2)خ 

م   بُّك  ٱلْْ كْر  ر  أْ و  لهم  بِٱلْق ل مِ (  3)ٱقْر  ا  (4)ٱلهذِى ع  ن  م  نس َٰ لهم  ٱلِْْ ع 

 (5)ل مْ ي عْل مْ 

 

ق  ص   ظِيمِْ  ٱللَّه  د  ال ع   

  (5-1)سورة العلق الآيات                                                                                     
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 الإهـــــداء
ولا تطيب الآخرة الا ... ولايطيب النهار الا بطاعتك ... إلهى لايطيب الليل الا بذكرك 

الله جل جلالك.... الا برؤيتكولاتطيب الجنة ... بعفوك   

الى نبى الرحمة ونور العالمين ... ونصح الامة ... وأدى الامانة ... إلى من بلغ الرسالة 
سيدنا محمد صلى الله عليه وسلم ....   

إلى من ... إلى من علمنى العطاء بدون إنتظار ... إلى من كلله الله بالهيبة والوقار 
دى العزيزوال... أحمل اسمه بكل افتخار  

إلى ... إلى الشمعة المتقدة التى تنير ظلمة حياتى ... إلى من بها اكبر وعليها اعتمد 
... إلى من عرفت معها معنى الحياة ... من بوجودها أكتسب قوة ومحبة لا حدود لها 

 امى الحبيبة

عى إلى من كانوا م.... إلى ينابيع الصدق الصافى ... إلى من تميزوا بالعطاء والوفاء 
أخوانى وأخواتى ... على دروب الحياة الحلوة والمرة   

إلى من كانوا بجانبى على طريق النجاح .... إلى من وقفوا بجانبى وتحلوا بالصبر معى 
زوجى وأبنائى.... والخير  

.... وعلمونى الا أضيعهم .... وجمعتنى بهم الحياة .... إلى من عرفت كيف اجدهم 
نيلينزملائى وزميلاتى بجامعة ال  

الباحث
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انـر والعرفـالشك  
 

 ثانياا . كمال هذه الرسالة مدنى بالقوة والعزيمة لإأن شكر الله تعالى أ ولاا أ
.شرافه على رسالتىعلى إ عليالشكر للبروفسيور عوض حاج   

ة علوم الحاسوب وتقانة الشكر كل الشكر لزملائى بجامعة النيلين كلي
.المعلومات  

سرتى الكبيرة أبنائى و أسرتى الصغيرة زوجى و لأ هعمقأجزله و أومن الشكر 
.نجاز هذا العملخوتى لتشجيعهم الدائم لى ومساندتهم لى لإا  بى و أمى و أ  

 

 الباحث
  

 

  



4 
 

 مستخلص الدراسة

صار من وسائل الاتصال السريعة كخدمة من الخدمات التى توفرها شبكة الانترنت  الالكترونىان البريد 

تحتاج الى درجة  الرسائل المرسلة عبر البريد الالكترونىبعض  ونجد ان  والسهلة بين مستخدمى الحاسوب،

لحديثة تعتبر ثرية بالماهجمين و خاصة من السرية ولاسيما ان شبكة الانترنت مع انتشار الوسائل التقنية ا

 .المتلصصين

كعضو فى النظام  للمستخدم فتح حساب  اذ يمكن. تهدف الدراسة الى انشاء بريد الكترونى وتزويده بالامان

وبعد ذلك يمكن للمرسل من خلال النظام انشاء بريد الكترونى ثم تشفيره وارساله الى المستقبل، كما يمكن 

 . للمستقبل اختيار الرسالة وفتحها وهى مشفرة ثم فك تشفيرها

عالية ضد  ناعةمتمتلك هذه الخوارزمية . والأمن وقد استخدمنا خوارزمية الجودة عالية المستوى كاداة للسرية

لانشاء التوقيع الالكترونى، خوارزمية تشفير غير  دالة تمويه: من اربعة خوارزميات هى إذ تتكون. المهاجمين

 .الرسالة بمفتاح الجلسة، وخوارزمية لضغط الرسائل ،  خوارزمية تشفير متماثل لتشفيرالمفاتيحمتماثل لانشاء 

فى  RSA،  كدالة تمويه MD5يا فى مجال علم التشفير وهىتم استخدام خوارزميات محددة لما بها من مزا

. كخوارزمية ضغط  Lempel-Ziv 1977 (LZ77) فى التشفير المتماثل، و   AESالتشفير الغير متماثل، 

 .وذلك بعد ان تمت مقارنة الخوارزميات اعلاه مع مجموعة من الخوارزميات واثبتت سرعتها وقوتها

تشفر وترسل  (Attachment)ها الباحث يوصى البحث باضافة ملصقات من اهم التوصيات التى خرج بو 

مع الرسالة فى جانب المرسل ، ويفك تشفيرها فى جانب المستقبل وان كانت ملفات صوت او صور او 
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والتى  (spam)حل مشكلة الـ  و تقوية بروتوكول توزيع المفاتيح العامة بسبب تزايد عددهاوكذلك . فيديو

 .يد الالكترونى بجامعة النيلينيعانى منها البر 

 .  mySQLو  Bootstrapو  PHPوقد تم بناء النظام بلغة  
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Abstract 

An E-mail as an internet service become  easy and quick  way around 

computer users. Some E-mails needs more security against hackers. 

The aim of this study construct a secure E-mail system protected with 

pretty good privacy algorithm. 

In this study, we have constructed a secure mailing system.  The user can 

create a count create account in the system after that he can make a 

message, encrypt then transmit it to the receiver. The receiver can select 

the message, decrypt it. 

 The Pretty Good Privacy (PGP) algorithm is used as a tool to provide 

secrecy. This algorithm possesses high quality against hackers. It contains 

four cryptographic functions which they are hash function to create the 

digital signature, asymmetric coding algorithm for constructing the keys, 

symmetric coding algorithm to encode the message with the session key, and 

a file compression algorithm to compress the size of the message. 

We have used algorithms that has special function in the science of 

cryptography  such as Sevure Hash Algorithm (SHA-1) as hash function, RSA 

for Asymmetric encryption, AES for Symmetric encryption, and Lempel-Ziv 

1977 (LZ77) for Compression after comparing them with another algorithm 

and they proved their speed and strength. 
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We construct the system using PHP language, bootstrap and MySQL. 
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 AES يوضع الشكل العام لخوارزمية معيار التشفير المتقدم( 3-5)الشكل  24

 AES يوضع عملية الاستبدال فى خوارزمية معيار التشفير المتقدم( 4-5)الشكل  26

 AES تشفير المتقدميوضع عملية ازاحة الصفوف فى خوارزمية معيار ال( 2-5)الشكل  27

 AES يوضع عملية خلط الاعمدة فى خوارزمية معيار التشفير المتقدم( 6-5)الشكل  27

 AES يوضع عملية اضافة المفتاح فى خوارزمية معيار التشفير المتقدم( 7-5)الشكل  28

 DESيوضح دوال توليد المفتاح لخوارزمية ( 8-5)الشكل  30

 DESفى خوارزمية  لازاحة لتوليد المفتاحيوضح عملية ا( 9-5)الشكل  31

 DESخوارزمية دوال التشفير في يوضح ( 01-5)الشكل  33

 3DESيوضح الشكل العام لخوارزمية ( 00-5)الشكل  44

 RC4المستخدمة فى خوارزمية  (PRGA) خوارزمية يوضح( 05-5)الشكل  47

 RSAي خوارزمية الـيوضح المخطط الانسيابي لعملية التشفير ف( 03-5)الشكل 52

 RSAيوضح المخطط الانسيابي لعملية فك التشفير في خوارزمية الـ( 04-5)الشكل 53

  يوضح خوارزميات الضغط الفاقدة( 02-5)الشكل  65
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 يوضح خوارزميات الضغط الغير الفاقدة( 06-5)الشكل  66

 LZ77يوضح الشكل العام لخوارزمية ( 07-5) الشكل  68

 يوضح شجرة هوفمان( 08-5) الشكل  73

 MD5يوضح الهيكل العام لخوارزمية ( 09-5)الشكل  80

 MD5يوضح معالجة كتل الرسالة لخوارزمية ( 51-5)الشكل  82

 SHA-1يوضح الهيكل العام لخوارزمية ( 50-5)الشكل  84

 SHA-1يوضح معالجة كتل الرسالة لخوارزمية ( 55-5)الشكل  87

 رية فى خوارزمية الجودة عالية المستوىيوضح الس( 53-5)شكل  91

 يوضح عملية التحقق فى خوارزمية الجودة عالية المستوى( 54-5)الشكل  93

95 
عملية الارسال فى خوارزمية الجودة عالية يمثل مخطط انسيابى لتوضيح ( 52-5)الشكل 
 المستوى

97 
وارزمية الجودة عالية فى خ الاستقبالعملية يمثل مخطط انسيابى لتوضيح ( 56-5)الشكل 
 المستوى

 يوضح طريقة عمل البريد الالكترونى( 0-3)شكل  117

045 
و  3DESو  DESو  RC4يوضح المقارنة بين زمن التنفيذ فى خوارزميات ( 5-3)الشكل 
AES 

 Elgamalو RSAيوضح المقارنة بين زمن التنفيذ فى خوارزميات ( 3-3)الشكل  042

 SHA-1و  MD5لمقارنة بين زمن التنفيذ فى دالتى يوضح ا( 4-3)الشكل  048
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  LZ77و  Huffmanيوضح المقارنة بين حجم الملف بعد الضغط فى خوارزميات ( 2-3)الشكل  020

  LZ77و   Huffmanيوضح المقارنة بين نسبة الضغط فى خوارزميات الضغط ( 6-3)الشكل  025

 اللغة الانجليزيةيوضح تصميم الشاشة الرئيسية ب( 0-4)الشكل  157

 يوضح تصميم شاشة تسجيل مستخدم جديد( 5-4)الشكل  159

 يوضح تصميم الشاشة الرئيسية للمدير( 3-4)الشكل  160

 يوضح تصميم شاشة انشاء رسالة جديدة ( 4-4)الشكل  163

 يوضح تصميم الرسالة المشفرة قبل ارسالها( 2-4)الشكل  162

 اشة ارسال الرسالة المشفرةيوضح تصميم ش( 6-4)الشكل  167

 يوضح تصميم شاشة البريد الوارد( 7-4)الشكل  168

 يوضح تصميم الرسالة الواردة المشفرة( 8-4)الشكل  171

 يوضح تصميم شاشة الرسالة الواردة بعد فك تشفيرها( 9-4)الشكل  175

 يوضح تصميم شاشة الرسائل المحذوفة للمدير( 01-4)الشكل  174

 يوضح تصميم شاشة الاعضاء فى النظام( 00-4)ل الشك 176

 يوضح تصميم شاشة حذف مستخدم من النظام( 05-4)الشكل  178

 يوضح تصميم شاشة الخصوصية( 03-4)الشكل  181

 يوضح تصميم شاشة المعلومات عن المالك للنظام( 04-4)الشكل  185

 يوضح تصميم الشاشة الرئيسية للمستخدم( 02-4)الشكل  184
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 يوضح تصميم شاشة انشاء رسالة جديدة( 06-4)الشكل  186

 يوضح تصميم شاشة الرسالة المشفرة قبل ارسالها( 07-4)الشكل  188

 يوضح تصميم شاشة ارسال الرسالة المشفرة( 08-4)الشكل  191

 يوضح تصميم شاشة البريد الوارد ( 09-4)الشكل  190

 سالة الواردة قبل فك تشفيرهايوضح تصميم شاشة الر ( 51-4)الشكل  193

 يوضح تصميم شاشة الرسالة الواردة بعد فك تشفيرها( 50-4)الشكل  192

 يوضح تصميم شاشة الرسائل المحذوفة( 55-4)الشكل  197

 يوضح تصميم شاشة الخصوصية( 53-4)الشكل  199

 يوضح تصميم شاشة المعلومات عن المالك للنظام( 54-4)الشكل  200

 يوضح تصميم الشاشة الرئيسية باللغة العربية( 52-4)كل الش 203

 يوضح تصميم شاشة تسجيل مستخدم جديد( 56-4)الشكل  202

 يوضح تصميم الشاشة الرئيسية للمدير( 57-4)الشكل  207

 يوضح تصميم شاشة انشاء رسالة جديدة ( 58-4)لشكل  209

 ارسالهايوضح تصميم الرسالة المشفرة قبل ( 59-4)الشكل 210

 يوضح تصميم شاشة ارسال الرسالة المشفرة ( 31-4)الشكل  213

 يوضح تصميم شاشة البريد الوارد( 30-4)الشكل  214

 يوضح تصميم الرسالة الواردة المشفرة( 35-4)الشكل  216
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 يوضح تصميم شاشة الرسالة الواردة بعد فك تشفيرها( 33-4)الشكل  218

 ميم شاشة الرسائل المحذوفة يوضح تص( 34-4)الشكل  251

 يوضح تصميم شاشة الاعضاء فى النظام( 32-4)الشكل  225

 يوضح تصميم شاشة حذف مستخدم من النظام( 36-4)الشكل  224

 يوضح تصميم شاشة الخصوصية( 37-4)الشكل  226

 يوضح تصميم شاشة المعلومات عن المالك للنظام( 38-4)الشكل  228

 يوضح تصميم الشاشة الرئيسية للمستخدم( 39-4)الشكل  231

 يوضح تصميم شاشة انشاء رسالة جديدة( 41-4)الشكل  235

 يوضح تصميم شاشة الرسالة المشفرة قبل ارسالها( 40-4)الشكل  234

 يوضح تصميم شاشة ارسال الرسالة المشفرة( 45-4)الشكل  236

 يوضح تصميم شاشة البريد الوارد( 43-4)الشكل  237

 يوضح تصميم شاشة الرسالة الواردة قبل فك تشفيرها( 44-4)الشكل  239

 يوضح تصميم شاشة الرسالة الواردة بعد فك تشفيرها( 42-4)الشكل  240

 يوضح تصميم شاشة الرسائل المحذوفة( 46-4)الشكل  243

 يوضح تصميم شاشة الخصوصية( 47-4)الشكل  242

 المعلومات عن المالك للنظاميوضح تصميم شاشة ( 48-4)الشكل  247

 يوضح تنفيذ شاشة الدخول الرئيسية( 0-2)الشكل  221
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